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1.BASE LEGAL Y AMBITO DE APLICACION

La presente Politica de Tratamiento de la Informacion se desarrolla en estricto cumplimiento
de los mandatos superiores previstos en los articulos 15 y 20 de la Constitucion Politica
de Colombia, asi como en las disposiciones establecidas en la Ley Estatutaria 1581 de 2012
de Proteccién de Datos Personales y su normativa reglamentaria, especialmente el Decreto
1377 de 2013 y el Decreto Unico Reglamentario 1074 de 2015, junto con el Decreto 090 de
2018, el Decreto 255 de 2022 y las instrucciones impartidas por la Superintendencia de
Industria y Comercio mediante la Circular Externa 003 de 2018 y demas normas
concordantes, complementarias o sustitutivas.

La presente politica aplica a todos los datos personales tratados por el fondo de empleados
de oracle — feoracle, en calidad de responsable del tratamiento, asi como a los tratamientos
realizados por terceros que actien como Encargados por cuenta de la organizacion. Su
alcance comprende la informacion de empleados, candidatos, clientes, proveedores,
contratistas, aliados comerciales, visitantes y cualquier titular cuyos datos personales sean
objeto de recoleccion, almacenamiento, uso, circulacion, transmision, transferencia o
supresion, independientemente del medio utilizado o del lugar desde el cual se realice el
tratamiento, siempre que este se encuentre sujeto a la legislacion colombiana.

El tratamiento de datos personales se efectuara conforme a los principios de legalidad,
finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion restringida,
seguridad y confidencialidad, bajo el enfoque de responsabilidad demostrada que obliga al
responsable del tratamiento a adoptar medidas que permitan evidenciar el cumplimiento de la
normativa vigente.

Finalmente, el tratamiento de datos personales relacionados con riesgos de Lavado de
Activos (LA), Financiacién del Terrorismo (FT) y Proliferacion de Armas de Destruccién
Masiva (PADM) se realizara en cumplimiento de obligaciones legales y regulatorias
aplicables, pudiendo efectuarse sin autorizacion del titular cuando exista mandato legal o
requerimiento de autoridad competente, incluyendo el reporte ante la Unidad de Informacion
y Analisis Financiero (UIAF) y demas autoridades de control, vigilancia o judiciales.

2. DEFINICIONES ESTABLECIDAS EN EL ARTICULO 3 DE LA LEPD Y EL
ARTICULO - 2.2.2.25.1.3. DEL DECRETO 1074 DE 2015

= Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

= Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

= Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

= Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.
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= Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

= Dato semiprivado: Dato que no tiene naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular sino a cierto sector o grupo
de personas, como la informacidn financiera, crediticia o comercial.

= Dato privado: Dato que por su naturaleza intima o reservada solo es relevante para el
titular, como direccién personal, teléfono privado o informacion laboral no publica.

= Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

= Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

= Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

= Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

= Autorizacion inequivoca: Manifestacion del titular mediante la cual se evidencia de forma
razonable su consentimiento para el tratamiento de datos personales, incluyendo medios
electrénicos o conductas que permitan concluir dicha autorizacion.

= Consulta: Solicitud del titular para conocer la informacién que repose en bases de datos.
Reclamo: Solicitud del titular para corregir, actualizar, suprimir o revocar la autorizacion.

= Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al Titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

= Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

= Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizaciéon de un tratamiento por el encargado por cuenta del responsable.

3. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De conformidad con lo dispuesto en el articulo 9 de la Ley Estatutaria 1581 de 2012 y el
Decreto 1377 de 2013, el tratamiento de datos personales por parte del fondo de empleados
de oracle — feoracle, requiere la autorizacion previa, expresa e informada del Titular, la cual
sera obtenida a mas tardar al momento de la recoleccion de los datos personales.
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La aceptacién de la presente Politica de Tratamiento de la Informacion constituye un
mecanismo de informacion al titular, pero no sustituye la autorizacion individual que debe
otorgarse para el tratamiento de los datos personales conforme a las finalidades previamente
informadas, podra obtenerse mediante cualquier medio que permita su consulta posterior,
incluyendo, entre otros:

= Documentos fisicos firmados por el titular.

= Medios electronicos o digitales, tales como formularios web, correos electronicos o
aceptacién mediante casillas de verificacion.

= Grabaciones de voz en procesos de atencion telefonica o call center.

= Conductas inequivocas del titular que permitan concluir razonablemente que otorgd su
consentimiento.

El fondo de empleados de oracle — feoracle, conservara prueba de la autorizacion
otorgada por los titulares de los datos personales conforme a las obligaciones legales
vigentes.

El Titular podra revocar la autorizacion otorgada en cualquier momento y solicitar la supresion
de sus datos personales, salvo cuando exista un deber legal o contractual que impida su
eliminacion.

3.1 Tratamiento de datos sensibles

Cuando el tratamiento involucre datos sensibles, el Titular sera informado de manera previa 'y
expresa que:

= No esta obligado a autorizar el tratamiento de datos sensibles.
= La autorizacién es facultativa.
= Se indicaran claramente las finalidades especificas del tratamiento.

3.2 Tratamiento de datos de nifios, nifias y adolescentes

El tratamiento de datos personales de nifos, nifas y adolescentes se realizard unicamente
cuando responda y respete su interés superior y asegure el respeto de sus derechos
fundamentales. En tales casos, la autorizacién debera ser otorgada por el representante legal
del menor, previa verificacién del cumplimiento de los requisitos legales aplicables.

3.4 Casos en los cuales no se requiere autorizacion

De conformidad con el articulo 10 de la Ley 1581 de 2012 de Proteccion de Datos personales,
la autorizacién del titular no sera necesaria cuando se trate de:

Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

= Datos de naturaleza publica.

= Casos de urgencia médica o sanitaria.

= Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.
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= Datos relacionados con el Registro Civil de las personas.

= Tratamientos necesarios para el cumplimiento de obligaciones legales relacionadas
con la prevencion y control del lavado de activos, financiacion del terrorismo vy
proliferacion de armas de destruccion masiva, cuando exista mandato legal o
requerimiento de autoridad competente.

4. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es el fondo de
empleados de oracle — feoracle, cuyos datos de contacto son los siguientes:

= Direccion: Calle 127 a 532 - 45 Torre 2 de la ciudad de Bogota D.C.
= Correo electrénico: https://www.feoracle.com.co/

= Teléfono: 6451051 -3587173 - 3209195668

= Pagina Web: https://www.feoracle.com.co

5. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

Las finalidades descritas en la presente politica corresponden a propdsitos legitimos,
especificos y previamente informados a los titulares de los datos personales, conforme al
principio de finalidad establecido en la Ley 1581 de 2012.

Para efectos de transparencia y responsabilidad demostrada, el fondo de empleados de
oracle — feoracle, clasifica las finalidades del tratamiento en:

*= Finalidades principales: aquellas necesarias para el desarrollo de la relacion
contractual, legal o comercial con el titular y sin las cuales no seria posible ejecutar la
relacion correspondiente.

= Finalidades secundarias: aquellas adicionales que no son indispensables para la
ejecucion de la relacidn principal, tales como actividades de mercadeo, prospeccion
comercial, invitaciones a eventos, estudios estadisticos o envio de informacién
promocional, respecto de las cuales el titular podra autorizar o no su tratamiento.

Asimismo, para cada base de datos se identifican los tipos de datos personales tratados y los
periodos de conservacion definidos conforme a obligaciones legales, contractuales y criterios
de necesidad del tratamiento.

En los casos en que se traten datos sensibles, incluyendo datos biométricos obtenidos
mediante sistemas de videovigilancia o mecanismos de control de acceso, el fondo de
empleados de oracle — feoracle, garantizara el cumplimiento de las condiciones reforzadas
de proteccion previstas en la legislacion vigente, informando previamente al titular sobre la
finalidad especifica del tratamiento y el caracter facultativo de su autorizacion cuando esta
sea requerida.
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TABLA |I. BASES DE DATOS Y FINALIDADES

BASE DE DATOS

TOPO DE

DATOS

FINALIDADES PRIMARIAS

FINALIDADES
SECUNDARIAS

TIEMPO DE
CONSERVACION DE

Recoleccion, custodia,
almacenamiento, tratamiento y de
datos personales de empleados y
Asociados con el fin de gestionar
reportes de pagos, seguimiento,
aportes, novedades de ndémina,

* Recursos Humanos — Control
de horario

* Recursos Humanos -
Formacion de personal
¢ Recursos Humanos -

LOS DATOS

7 afios, siendo
actualizada cada ano.

ASOCIADOS SENSIBLES |control de horarios, aportes | prestaciones sociales
legales, capacitaciones, |, Recursos Humanos —
formacién delupersonal, gestién Prevencion de riesgos laborales
de prevencion de 'rlesgos » Gestion contable, fiscal y
laborales, consulta en listas de administrativa i} Gestion
fantggedentes penales Y| administrativa
judiciales.
Recoleccion, custodia,
almacenamiento, tratamientoy de | «+ Gestion contable, fiscal vy
datos personales con el fin de [administrativa - Gestién de
PROVEEDORESY PRIVADOS gestionar convenios, establecer | proveedores. 7 afos, siendo
CONVENIOS relaciones  comerciales con |+ Gestién contable, fiscal vy actualizada cada afo.
terceros que proveen y | administrativa - Gestién
suministran al fondo cualquier [ administrativa
clase de Servicio y/o bien.
* Recursos humanos - Control
Recoleccion, custodia, | de horario
almacenamiento, tratamiento y de | + Recursos humanos - Gestion
datos personales de empleados, | de ndémina. 7 afios. siendo
EMPLEADOS SENSIBLES | hojas de vida, gestién de pagos, | * Recursos humanos - Gestion ] ~
o . actualizada cada afo.
nomina, incapacidades, control de | de personal
horario, delegacién de funciones, | » Gestion contable, fiscal y
historial laboral etc. administrativa - Gestién
administrativa
* Finalidades varias -
» . Procedimientos administrativos
Recoleccion, custodia, *Recursos humanos - Control
Zlntwacenamlentlo, tratamlelntfgyge de horario b g
atos personales con el fin de . . afios, siendo
DECSIS PRIVADOS | gestionar todo lo relativo a * Seguridad - Seguridad y actualizada cada afo.

informacién de créditos ahorros y
aportes de los asociados.

control de acceso a edificios.

El tratamiento de datos biométricos y sistemas de videovigilancia tiene como unica finalidad
la seguridad de personas, bienes e instalaciones, el control de acceso y la prevencion de
incidentes, y se realiza conforme a medidas reforzadas de seguridad y acceso restringido.
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6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012 (LEPD) y en los
articulos 2.2.2.25.4.3 y 2.2.2.25.4.4 del Decreto 1074 de 2015, los Titulares de los datos
personales tratados por el fondo de empleados de oracle — feoracle, podran ejercer los
siguientes derechos respecto del tratamiento de su informacion personal.

6.1. Personas facultadas para ejercer los derechos
Los derechos de los Titulares podran ejercerse por las siguientes personas:

= El Titular, quien debera acreditar su identidad por los medios que disponga el
responsable del tratamiento.

= Sus causahabientes, quienes deberan acreditar dicha calidad.

= El representante y/o apoderado del Titular, previa acreditacién de la representacién o
apoderamiento correspondiente.

= Por estipulacién a favor de otro o para otro, cuando resulte aplicable conforme a la ley.

= Los derechos de los nifios, nifias y adolescentes seran ejercidos por las personas que
se encuentren legalmente facultadas para su representacion.

6.2. Derechos de los Titulares
El Titular de los datos personales tendra los siguientes derechos:
6.2.1 Derecho de acceso o consulta

Conocer, previa solicitud, la existencia del tratamiento de sus datos personales, asi como el
origen, uso, finalidad y condiciones del tratamiento efectuado por el responsable.

6.2.2 Derecho a presentar consultas, quejas y reclamos

El Titular podra presentar reclamos cuando considere que la informacion contenida en una
base de datos debe ser objeto de correccidn, actualizacién, supresion o cuando advierta el
presunto incumplimiento de cualquiera de los deberes legales.

Los reclamos podran clasificarse en:

Reclamo de correccion: Derecho a actualizar, rectificar o modificar datos parciales, inexactos,
incompletos, fraccionados o que induzcan a error, o cuyo tratamiento esté prohibido o no
autorizado.

Reclamo de supresién: Derecho a solicitar la eliminaciéon de los datos cuando resulten
inadecuados, excesivos o cuando el tratamiento no respete los principios, derechos y
garantias constitucionales y legales.

Reclamo de revocacién: Derecho a revocar la autorizacién otorgada para el tratamiento de
datos personales, salvo cuando exista un deber legal o contractual que impida su eliminacién.

Reclamo por infraccion: Derecho a solicitar la correccion de situaciones que impliquen
incumplimiento de la normativa de proteccidn de datos personales.
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6.2.3 Derecho a solicitar prueba de la autorizacion

Solicitar prueba de la autorizacion otorgada al responsable del tratamiento, salvo en los casos
expresamente exceptuados por la ley, de conformidad con el articulo 10 de la Ley 1581 de
2012.

6.2.4 Derecho a presentar quejas ante la Superintendencia de Industria y Comercio

Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a la
normativa de proteccién de datos personales, una vez se haya agotado el tramite de consulta
o reclamo ante el responsable o encargado del tratamiento.

El fondo de empleados de oracle — feoracle,. garantizara mecanismos sencillos, gratuitos
y accesibles para el ejercicio de los derechos aqui descritos.

7. ATENCION A LOS TITULARES DE DATOS — OFICIAL DE CUMPLIMIENTO

Giovanny Antonio Melo Piramanrique del fondo de empleados de oracle — feoracle,
sera el encargado de la atencion de peticiones, consultas y reclamos ante la cual el Titular de
los datos puede ejercer sus derechos. Teléfono: 6451051 -3587173 - 3209195668, correo
electrénico: riesgos@feoracle.com.co.

8. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

El fondo de empleados de oracle — feoracle, garantiza a los Titulares el ejercicio efectivo
de sus derechos mediante procedimientos sencillos, gratuitos y accesibles, conforme a lo
dispuesto en los articulos 14 y 15 de la Ley 1581 de 2012 y el Capitulo 25 del Decreto 1074
de 2015.

8.1 Derecho de acceso o consulta

De acuerdo con el articulo 2.2.2.25.4.2 del Decreto 1074 de 2015, el Titular o sus
causahabientes podran consultar gratuitamente sus datos personales:

= Al menos una (1) vez cada mes calendario.
= Cada vez que existan modificaciones sustanciales en las politicas de tratamiento de la
informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea superior a una por mes calendario, el fondo de
empleados de oracle — feoracle, podra cobrar Unicamente los gastos de envio,
reproduccion y certificacion de documentos, los cuales no podran superar los costos de
recuperacion del material correspondiente. Dichos costos deberan ser demostrables ante la
Superintendencia de Industria y Comercio cuando esta lo requiera.

Canales para presentar consultas

= El Titular podra ejercer este derecho mediante solicitud dirigida a el fondo de
empleados de oracle — feoracle, a través de:
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= Correo electronico: riesgos@feoracle.com.co.
= Correo fisico Calle 127 a 53? - 45 Torre 2 de la ciudad de Bogota D.C.
= Indicando en el asunto: “Consulta de datos personales”.

La solicitud debera contener como minimo:

= Nombre completo del Titular.

= Copia del documento de identidad del Titular o de su representante.
= Descripcion clara de la consulta.

= Direccion fisica o electrénica para recibir respuesta.

= Fecha y firma del solicitante.

= Documentos soporte cuando resulte aplicable.

= Medios de respuesta

El Titular podra recibir la informacién mediante:

= Visualizacién electrénica.

= Copia fisica enviada por correo.

= Correo electrénico u otro medio digital.

= Cualquier otro mecanismo técnicamente disponible segun la naturaleza del
tratamiento.

Término de respuesta

El fondo de empleados de oracle — feoracle, respondera la consulta en un término maximo
de diez (10) dias habiles contados desde la fecha de recibo.

Si no fuere posible atenderla dentro de dicho término, se informara al interesado antes de su
vencimiento, indicando los motivos de la demora y la nueva fecha de respuesta, la cual no
podra superar cinco (5) dias habiles adicionales.

Una vez agotado el tramite de consulta, el Titular podra presentar queja ante la
Superintendencia de Industria y Comercio.

8.2 Procedimiento para quejas y reclamos

El Titular o sus causahabientes podran presentar reclamos cuando consideren que la
informacion contenida en una base de datos debe ser objeto de:

= Correccion

= Actualizacion

= Supresion

= Revocatoria de autorizacién o cuando adviertan incumplimiento de la normativa de
proteccién de datos personales.

= Canales de recepcion

Las solicitudes deberan enviarse a:

=  Correo electrénico: riesgos@feoracle.com.co.

10
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= Direccion fisica: Calle 127 a 532 - 45 Torre 2 de la ciudad de Bogota D.C.
= Indicando en el asunto: “Reclamo de proteccion de datos personales”.

= |nformacion minima del reclamo

= El reclamo debera contener:

= Nombre completo del Titular.

= Copia del documento de identidad.

= Descripcién de los hechos y solicitud concreta.

= Direccion de notificacion.

= Fecha y firma del solicitante.

= Documentos soporte cuando corresponda.

Reclamo incompleto

Si el reclamo se encuentra incompleto, el fondo de empleados de oracle — feoracle,
requerira al interesado dentro de los cinco (5) dias habiles siguientes para subsanar la
informacion.

Si transcurren dos (2) meses sin respuesta, se entendera que el solicitante ha desistido del
reclamo.

Registro del reclamo
Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que indique:

“Reclamo en tramite”, junto con el motivo del mismo, en un plazo maximo de dos (2) dias
habiles.

Dicha leyenda permanecera hasta que el reclamo sea resuelto.
Término de respuesta

El reclamo sera atendido en un término maximo de quince (15) dias habiles contados a partir
del dia siguiente a su recepcion.

Cuando no sea posible resolverlo dentro del término inicial, se informara al interesado antes
de su vencimiento indicando los motivos de la demora y la nueva fecha de respuesta, la cual
no podra superar ocho (8) dias habiles adicionales.

Una vez agotado el tramite interno, el Titular podra presentar queja ante la Superintendencia
de Industria y Comercio.

El fondo de empleados de oracle — feoracle, dejara constancia de la recepcion y tramite
de todas las consultas y reclamos presentados por los Titulares, garantizando la trazabilidad
del proceso y el cumplimiento de los principios de transparencia y responsabilidad
demostrada.

11
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9. MEDIDAS DE SEGURIDAD DE LA INFORMACION

El fondo de empleados de oracle — feoracle, en cumplimiento del principio de seguridad
consagrado en el articulo 4 literal g) de la Ley 1581 de 2012 y las disposiciones del Decreto
1074 de 2015, ha adoptado medidas técnicas, humanas y administrativas necesarias para
proteger los datos personales objeto de tratamiento, evitando su adulteracion, pérdida,
consulta, uso, acceso o reproduccion no autorizada o fraudulenta.

Las medidas implementadas buscan garantizar la confidencialidad, integridad, disponibilidad
y resiliencia de la informacion personal tratada por la organizacion, conforme al principio de
responsabilidad demostrada.

9.1. Medidas administrativas

El fondo de empleados de oracle — feoracle, ha implementado, entre otras, las siguientes
medidas administrativas:

= Adopcion de la presente Politica de Tratamiento de Datos Personales.

= Designacion de responsables internos para la gestion de proteccién de datos
personales.

= Implementacion de procedimientos para el ejercicio de derechos de los Titulares.

= Suscripcion de acuerdos de confidencialidad con empleados, contratistas y terceros.

= Control documental y gestion de autorizaciones de tratamiento.

= Evaluacion periddica del cumplimiento normativo en materia de proteccion de datos.
9.2. Medidas técnicas

La organizacién ha adoptado controles tecnoldgicos orientados a prevenir accesos no
autorizados y proteger la informacion, tales como:

= Control de acceso a sistemas de informacion mediante credenciales individuales.

= Uso de mecanismos de autenticacién y perfiles de usuario.

= Proteccion perimetral y monitoreo de redes y equipos.

= Copias de seguridad periédicas y mecanismos de recuperacion de informacion.

= Sistemas de almacenamiento seguro y control de accesos a bases de datos.

= Implementacién de medidas de seguridad para datos biométricos y videovigilancia.

9.3. Medidas humanas

El fondo de empleados de oracle — feoracle, promueve la proteccién de datos personales
mediante:

= Capacitacion periddica del personal en proteccion de datos y seguridad de la
informacion.
= Deber de confidencialidad para todos los colaboradores.
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= Restriccion del acceso a la informacién conforme al principio de necesidad y finalidad.
= Procedimientos disciplinarios frente al uso indebido de la informacién.

9.4. Medidas aplicables a encargados del tratamiento

Mediante la suscripcion de contratos de transmision y acuerdos de tratamiento de datos
personales, el fondo de empleados de oracle — feoracle, exige a los encargados del
tratamiento:

= |Implementar medidas de seguridad equivalentes o superiores a las adoptadas por la
organizacion.

= Garantizar la confidencialidad de la informacion.

= Tratar los datos Unicamente conforme a las instrucciones del Responsable.

= Reportar incidentes de seguridad que comprometan datos personales.

9.5. Gestion de incidentes de seguridad

El fondo de empleados de oracle — feoracle, cuenta con procedimientos internos para la
identificacion, atencion, mitigacion y reporte de incidentes de seguridad que puedan afectar
datos personales, incluyendo la evaluacion del riesgo y, cuando corresponda, la notificacion
a la Superintendencia de Industria y Comercio y a los Titulares afectados.

9.6. Actualizaciéon y mejora continua
Las medidas de seguridad seran revisadas y actualizadas periddicamente conforme a:

= Cambios regulatorios.

= Evolucion tecnoldgica.

= |dentificacidon de nuevos riesgos.

= Resultados de auditorias internas o externas.

Las medidas aqui descritas se encuentran desarrolladas de manera detallada en el Manual
Interno de Seguridad de la Informacion del fondo de empleados de oracle — feoracle, el
cual contiene las Tablas Il, lll, IV y V correspondientes a los controles especificos
implementados por la organizacion.

10. DEBERES DEL RESPONSABLE, ENCARGADOS Y PERSONAS
AUTORIZADAS PARA EL TRATAMIENTO DE DATOS PERSONALES

El fondo de empleados de oracle — feoracle, en calidad de Responsable del Tratamiento,
asi como los encargados, empleados, contratistas y terceros que actuen en su nombre y
representacion y que tengan acceso a datos personales, deberan observar y cumplir las
disposiciones contenidas en la presente Politica de Tratamiento de Datos Personales durante
el desarrollo de sus funciones y aun después de finalizados los vinculos legales, comerciales,
contractuales o laborales que dieron origen al tratamiento.

Todas las personas autorizadas para tratar datos personales deberan guardar estricta
confidencialidad respecto de la informacioén a la que tengan acceso.
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10.1. Deberes del Responsable del Tratamiento

En cumplimiento del articulo 17 de la Ley 1581 de 2012, el fondo de empleados de oracle
— feoracle, se compromete a:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas por la ley, copia de la autorizaciéon
otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacién suministrada al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién y comunicar oportunamente al Encargado del Tratamiento
todas las novedades respecto de los datos previamente suministrados.

Rectificar la informacion cuando sea incorrecta e informar lo pertinente al Encargado
del Tratamiento.

Suministrar unicamente datos cuyo tratamiento esté previamente autorizado conforme
alaley.

Exigir al Encargado del Tratamiento el respeto permanente de las condiciones de
seguridad y privacidad de la informacién.

Tramitar las consultas y reclamos formulados por los Titulares en los términos legales.
Adoptar politicas y procedimientos internos que garanticen el cumplimiento de la
normativa de proteccion de datos personales.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentre
en discusion por parte del Titular.

Informar al Titular, cuando este lo solicite, sobre el uso dado a sus datos personales.
Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad que impliquen riesgos en la administracion de
la informacion.

Cumplir las instrucciones y requerimientos impartidos por la Superintendencia de
Industria y Comercio.

10.2. Deberes de los Encargados del Tratamiento

Los Encargados del Tratamiento que actien por cuenta del fondo de empleados de oracle
— feoracle, deberan cumplir las obligaciones establecidas en el articulo 18 de la Ley 1581
de 2012, incluyendo:

Tratar los datos personales unicamente conforme a las instrucciones del Responsable.

Salvaguardar la seguridad de las bases de datos.

Mantener la confidencialidad de la informacién.
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Garantizar el ejercicio de los derechos de los Titulares.
Informar incidentes de seguridad que comprometan datos personales.
10.3. Deber de confidencialidad

El fondo de empleados de oracle — feoracle, tratara como informacion confidencial todos
los datos personales recolectados y almacenados en sus bases de datos,
independientemente del medio en que se encuentren. Para garantizar lo anterior, la
organizacion:

Suscribira acuerdos de confidencialidad con empleados, contratistas y terceros autorizados.

Implementara controles de acceso y medidas de proteccién de la informacion conforme a sus
politicas internas de seguridad.

Exigird a los receptores de datos personales, en casos de transmisién o transferencia de
informacién, el cumplimiento de obligaciones equivalentes de confidencialidad y seguridad.

El deber de confidencialidad subsistira aun después de finalizada la relacidon contractual,
laboral o comercial con el fondo de empleados de oracle — feoracle.

11. MECANISMOS DE DIVULGACION Y ACCESO A LA POLITICA DE
TRATAMIENTO DE DATOS PERSONALES

El fondo de empleados de oracle — feoracle, garantiza a los Titulares el acceso
permanente, gratuito y facil a la presente Politica de Tratamiento de Datos Personales, en
cumplimiento del principio de transparencia establecido en la Ley 1581 de 2012.

La politica podra ser consultada a través de los siguientes canales oficiales:

= Pagina web institucional: https://www.feoracle.com.co
= Correo electrénico: riesgos@feoracle.com.co.

Los Titulares podran solicitar en cualquier momento copia de la Politica de Tratamiento de
Datos Personales mediante solicitud enviada al correo electrénico indicado, la cual sera
suministrada sin costo alguno.

El fondo de empleados de oracle — feoracle, mantendra la version vigente de esta politica
publicada y disponible para consulta publica, garantizando su actualizaciéon cuando se
presenten modificaciones sustanciales en el tratamiento de datos personales.

12. MECANISMOS DE RECOLECCION DE DATOS PERSONALES Y DEBER DE
INFORMACION

El fondo de empleados de oracle — feoracle, realiza la recoleccion de datos personales
mediante mecanismos fisicos y digitales, garantizando en todo momento el cumplimiento de
los principios de legalidad, libertad, transparencia y finalidad establecidos en la Ley 1581 de
2012.
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La recoleccion de datos personales se lleva a cabo a través de:

*= Formularios fisicos bajo la modalidad de contacto cero con el Titular.
= Formularios digitales disponibles en la pagina web institucional y demas canales
electronicos autorizados.

En cada uno de los mecanismos de recoleccion, el fondo de empleados de oracle —
feoracle, informa previamente al Titular, de manera clara y expresa:

= Laidentidad y datos de contacto del Responsable del Tratamiento.

= Las finalidades especificas para las cuales se recolectan los datos personales.

= Los derechos que le asisten como Titular de la informacion.

= Los canales habilitados para el ejercicio de dichos derechos.

= Los medios a través de los cuales puede consultar la Politica de Tratamiento de Datos
Personales.

Lo anterior se realiza mediante la puesta a disposicion del correspondiente Aviso de
Privacidad, garantizando que la autorizacion otorgada por el Titular sea previa, expresa e
informada, conforme a los articulos 9y 12 de la Ley 1581 de 2012.

El fondo de empleados de oracle — feoracle, conserva evidencia de las autorizaciones
otorgadas por los Titulares y de los mecanismos utilizados para el suministro de la informacion
requerida por la normativa vigente.

13. TRANSFERENCIA Y TRANSMISION NACIONAL E INTERNACIONAL DE
DATOS PERSONALES

El fondo de empleados de oracle — feoracle, podra realizar transferencia y transmision de
datos personales a terceros ubicados dentro o fuera del territorio nacional, en cumplimiento
de lo dispuesto en el Titulo VIII de la Ley 1581 de 2012 y el Decreto 1074 de 2015,
garantizando en todo momento la proteccion de los derechos de los Titulares.

13.1. Transferencia internacional de datos personales

Se entiende por transferencia el envio de datos personales por parte del fondo de
empleados de oracle — feoracle, en calidad de Responsable del Tratamiento, a otro
Responsable ubicado en Colombia o en el extranjero.

De conformidad con la normativa vigente, se prohibe la transferencia de datos personales a
paises que no proporcionen niveles adecuados de proteccion de datos personales.

Un pais se considerara con nivel adecuado de proteccién cuando cumpla los estandares
establecidos por la Superintendencia de Industria y Comercio, los cuales no podran ser
inferiores a los exigidos por la Ley 1581 de 2012.

13.2. Excepciones a la prohibicion de transferencia internacional

La prohibicion anterior no aplicara cuando:
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= El| Titular haya otorgado autorizacidon previa, expresa e inequivoca para la
transferencia.

= El intercambio de datos médicos sea requerido para el tratamiento del Titular por
razones de salud o higiene publica.

= Se trate de transferencias bancarias o bursatiles conforme a la legislacion aplicable.

= La transferencia se realice en el marco de tratados internacionales suscritos por la
Republica de Colombia bajo el principio de reciprocidad.

= Sea necesaria para la ejecucion de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucién de medidas precontractuales con autorizacién del
Titular.

= Sea legalmente exigida para la salvaguardia del interés publico o para el
reconocimiento, ejercicio o defensa de un derecho dentro de un proceso judicial.

= En los casos que no se encuentren dentro de las excepciones previstas,
correspondera a la Superintendencia de Industria y Comercio emitir la declaracién de
conformidad para la transferencia internacional de datos personales.

13.3. Transmisién nacional o internacional de datos personales

Se entiende por transmision el tratamiento de datos personales que implica la comunicacion
de los mismos a un Encargado del Tratamiento, dentro o fuera de Colombia, para que realice
el tratamiento por cuenta del fondo de empleados de oracle — feoracle.

Las transmisiones de datos personales no requieren una nueva autorizacion del Titular
cuando:

= El tratamiento se encuentre dentro de las finalidades previamente autorizadas.

= Exista un contrato de transmision de datos personales conforme al articulo 2.2.2.25.5.2
del Decreto 1074 de 2015.

= Dicho contrato debera establecer, como minimo:

= El alcance del tratamiento.

= Las actividades que el Encargado realizara por cuenta del Responsable.

= Las obligaciones de confidencialidad.

= Las medidas de seguridad aplicables.

= La prohibicién de uso de la informacion para fines distintos.

= El deber de atender consultas y reclamos conforme a la ley.

13.4. Garantias de proteccion

El fondo de empleados de oracle — feoracle, adoptara las medidas necesarias para
verificar que los terceros receptores de datos personales, nacionales o internacionales
garanticen condiciones adecuadas de seguridad, confidencialidad y proteccién de la
informacion, conforme al principio de responsabilidad demostrada.

En todos los casos se asegurara que el tratamiento de los datos personales se limite a las
finalidades autorizadas por el Titular y al cumplimiento de obligaciones legales o contractuales
aplicables.
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14. MODIFICACION Y/O ACTUALIZACION DE LA POLITICA

El fondo de empleados de oracle — feoracle, informara cualquier cambio sustancial que
pueda existir en la presente politica y las diferentes medidas de seguridad, de manera que
comunicara de forma oportuna a los Titulares de los datos a través de la pagina web
https://www.feoracle.com.co o cuando corresponda mediante correo electrénico masivo.

15. VIGENCIA DE LA POLITICA Y PERIODO DE CONSERVACION DE LOS DATOS
PERSONALES

15.1. Vigencia de la Politica de Tratamiento de Datos Personales

La presente Politica de Tratamiento de Datos Personales del fondo de empleados de
oracle — feoracle, rige a partir de su fecha de publicacion y permanecera vigente mientras
la organizacion realice el tratamiento de datos personales y/o mientras subsistan las
finalidades que dieron origen a su recoleccion.

El fondo de empleados de oracle — feoracle, se reserva el derecho de modificar o
actualizar esta politica en cualquier momento, con el fin de adaptarla a cambios legislativos,
regulatorios, jurisprudenciales, tecnoldgicos o internos de la organizacion.

Cualquier modificacién sustancial sera informada oportunamente a los Titulares mediante la
publicacién de la version actualizada en la pagina web institucional.

15.2. Periodo de conservacion de los datos personales

= Los datos personales tratados por el fondo de empleados de oracle — feoracle,
seran conservados Unicamente durante el tiempo que resulte necesario para cumplir
con las finalidades para las
cuales fueron recolectados, asi como para atender obligaciones legales,
contractuales, contables, fiscales, laborales o administrativas aplicables.

= Una vez cumplida la finalidad del tratamiento y siempre que no exista un deber legal
o contractual que requiera su conservacion, los datos personales seran eliminados,
anonimizados o bloqueados de forma segura.

15.3. Criterios generales de conservacion

El fondo de empleados de oracle — feoracle, aplicara los siguientes criterios para
determinar los periodos de conservacion:

= Vigencia de la relacién contractual, comercial o laboral con el Titular.

= Cumplimiento de obligaciones legales o regulatorias.

=  Términos de prescripcion legal aplicables.

= Necesidades probatorias frente a autoridades administrativas o judiciales.
= Finalidades historicas, estadisticas o cientificas cuando sea procedente.
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15.4. Tiempos estimados de conservacion por tipo de base de datos

De manera general, los datos personales seran conservados conforme a los siguientes
periodos orientativos:

= Datos de empleados y exempleados: durante la relacién laboral y hasta veinte (20)
afos posteriores, conforme a obligaciones laborales y de seguridad social.

= Hojas de vida: hasta dos (2) afios después de finalizado el proceso de seleccion,
salvo autorizacion para conservacion futura.

= Clientes y proveedores: durante la vigencia de la relacion contractual y hasta diez
(10) afios adicionales conforme a obligaciones contables y fiscales.

= Datos comerciales y de mercadeo: hasta que el Titular solicite la supresion o revoque
la autorizacion.

= Registros de videovigilancia y biometria: por un periodo maximo de noventa (90)
dias, salvo requerimiento de autoridad competente o necesidad probatoria.

= Datos recolectados en eventos y campafas comerciales: hasta cinco (5) afios o
hasta la revocatoria de la autorizacion por parte del Titular.

156.5. Supresion de la informacion

El Titular podra solicitar en cualquier momento la supresion de sus datos personales
cuando:

= No se respeten los principios, derechos y garantias constitucionales y legales.

= Los datos hayan dejado de ser necesarios para la finalidad para la cual fueron
recolectados.

= Se haya revocado la autorizacién, siempre que no exista un deber legal o contractual
que impida su eliminacion.

= Elfondo de empleados de oracle — feoracle, procedera a la supresion segura de
los datos personales conforme a los procedimientos internos de gestion de la
informacién y seguridad establecidos por la organizacion.
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ANEXOS

TABLA Il. MEDIDAS DE SEGURIDAD COMUNES PARA TODO TIPO DE DATOS (PUBLICOS,
SEMIPRIVADOS, PRIVADOS, SENSIBLES) Y BASES DE DATOS (AUTOMATIZADAS, NO

GESTION DE
DOCUMENTOS Y

AUTOMATIZADAS)

CONTROL DE

ACCESO

INCIDENCIAS

PERSONAL

MANUAL INTERNO DE

SOPORTES
1. Medidas que eviten
el acceso indebido o la
recuperacién de los
datos que han sido
descartados, borrados
o destruidos.

2. Acceso restringido al

lugar donde se
almacenan los datos.
3. Autorizacion del

responsable para la
salida de documentos o

soportes por medio
fisico o electronico.
4, Sistema de
etiquetado o]
identificacién del tipo
de informacion.
5. Inventario de
soportes.

1. Acceso de
usuarios limitado a
los datos
necesarios para el
desarrollo de sus
funciones.

2. Lista actualizada

de usuarios vy
accesos
autorizados.

3. Mecanismos
para evitar el

acceso a datos con
derechos distintos
de los autorizados.

4. Concesion,
alteracion o]
anulacion de
permisos por el
personal autorizado

1. Registro de
incidencias:
tipo
incidencia,
momento en
que se ha
producido,
emisor de la
notificacion,
receptor de la
notificacion,
efectos y
medidas
correctoras.

de

2.
Procedimient
o] de
notificacion y
gestion de
incidencias.

1. Definicion de
las funciones y
obligaciones de

los usuarios
con acceso a
los datos

2. Definicion de

las funciones
de control y
autorizaciones

delegadas por
el responsable
del tratamiento.

3. Divulgacién
entre el
personal de las
normasy de las
consecuencias
del
incumplimiento
de las mismas

SEGURIDAD
1. Elaboracion e
implementacién del
Manual de obligatorio

cumplimiento para el
personal.

2. Contenido minimo:
ambito de aplicacién,
medidas y
procedimientos de
seguridad, funciones y
obligaciones del
personal, descripcién de
las bases de datos,
procedimiento ante
incidencias,

procedimiento de copias
y recuperacion de datos,
medidas de seguridad

para el transporte,
destruccién y
reutilizacion de
documentos,

identificaciéon de los
encargados del

tratamiento.

20




feocLe

TABLA lll. MEDIDAS DE SEGURIDAD PARA DATOS PRIVADOS SEGUN EL TIPO DE BASES DE DATOS
BASES DE DATOS AUTOMATIZADAS Y NO

AUDITORIA

1. Auditoria
ordinaria

(interna o]
externa) cada
dos meses.

2. Auditoria
extraordinaria
por
modificaciones
sustanciales

en los
sistemas de
informacion.

3. Informe de
deteccion de
deficiencias vy
propuesta de
correcciones.

4. Andlisis y
conclusiones
del
responsable
de seguridad y
del
responsable
del
tratamiento.

5.
Conservacién
del Informe a
disposicion de
la autoridad.

AUTOMATIZADAS

RESPONSABLE
DE
SEGURIDAD

1. Designacion
de uno o varios
responsables de
seguridad.

2. Designacién
de uno o varios
encargados del
control 'y la
coordinacion de
las medidas del
Manual Interno
de  Seguridad.

3. Prohibiciéon de
delegacion de la
responsabilidad
del responsable
del tratamiento
en el
responsable de
seguridad.

MANUAL
INTERNO
DE
SEGURIDAD

1. Controles
periodicos de
cumplimiento

BASES DE DATOS AUTOMATIZADAS

GESTION DE
DOCUMENTOS
Y SOPORTES

1. Registro de
entrada y salida
de documentos
y soportes:
fecha, emisor y
receptor,
numero, tipo de
informacion,
forma de envio,
responsable de
la recepcion o
entrega.

CONTROL
DE
ACCESO

1. Control
de acceso
al lugar o
lugares

donde se
ubican los
sistemas de
informacion.

IDENTIFICACION
Y
AUTENTICACION

1. Mecanismo que
limite el numero de
intentos reiterados
de acceso no
autorizados.

INCIDENCIAS

1. Registro de
los
procedimientos
de
recuperacion
de los datos,
persona que
los ejecuta,
datos
restaurados vy
datos
grabados
manualmente.

2. Autorizacion
del
responsable
del tratamiento

para la
ejecucién  de
los

procedimientos
de
recuperacion.
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TABLA IV. MEDIDAS DE SEGURIDAD COMUNES PARA TODO TIPO DE DATOS (PUBLICOS,
SEMIPRIVADOS, PRIVADOS, SENSIBLES) SEGUN EL TIPO DE BASES DE DATOS

BASES DE DATOS NO AUTOMATIZADAS

ARCHIVO

1. Archivo de
documentacion
siguiendo
procedimientos
que garanticen
una correcta
conservacion,
localizacion y
consultay
permitan el
ejercicio de los
derechos de
los Titulares.

ALMACENAMIENTO
DE DOCUMENTOS

1. Dispositivos de
almacenamiento con
mecanismos que
impidan el acceso a
personas no
autorizadas.

CUSTODIA DE
DOCUMENTOS

1. Deber de
diligencia y
custodia de la
persona a
cargo de
documentos
durante la
revision o
tramitacion de
los mismos.

BASES DE DATOS AUTOMATIZADAS

IDENTIFICACION Y
AUTENTICACION

1. Identificacion
personalizada de
usuarios para
acceder a los
sistemas de
informacion y
verificacion de su
autorizacion.

2. Mecanismos de
identificacion y
autenticacion;
Contrasenas:
asignacion,
caducidad y
almacenamiento
cifrado.

TELECOMUNICACIONES

1. Acceso a datos
mediante redes seguras.
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TABLA V. MEDIDAS DE SEGURIDAD PARA DATOS SENSIBLES SEGUN EL TIPO DE BASES DE DATOS

CONTROL DE
ACCESO

1. Acceso
solo  para
personal
autorizado.

2.
Mecanismo
de
identificacié
n de
acceso.

3. Registro
de accesos
de usuarios
no

autorizados.

BASES DE DATOS NO AUTOMATIZADAS

ALMACENAMIENTO
DE DOCUMENTOS

1. Archivadores,
armarios u otros
ubicados en areas
de acceso
protegidas  con
llaves u oftras
medidas.

COPIA O
REPRODUCCION

1. Solo
usuarios
autorizados.

por

2. Destruccion
que impida el
acceso o}
recuperacion
de los datos.

TRASLADO DE
DOCUMENTACION

1. Medidas que
impidan el acceso
0 manipulacion
de documentos.

BASES DE DATOS AUTOMATIZADAS

GESTION DE
DOCUMENTOS
Y SOPORTES

1. Sistema de
etiquetado
confidencial.

2. Cifrado de
datos.

3. Cifrado de
dispositivos
portatiles
cuando
salgan fuera.

CONTROL
DE
ACCESO

1. Registro
de
accesos:
usuario,
hora, base
de datos a
la que
accede,
tipo
acceso,
registro al
que
accede.

de

2. Control
del
registro de
accesos
por el
responsab
le de
seguridad.
Informe
mensual.

3.
Conservac
i6n de los
datos: 2
anos.

TELECOMUNI
CACIONES

1.
Transmision
de datos
mediante
redes
electrénicas
cifradas.
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